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2> LOGmanager a sulad s poziadavkami zakona o kybernetickej bezpecnosti

Whitepaper ilustruje, ako nasadenie platformy LOGmanager pomaha zaistit dodrziavanie poziada-
viek zdkona ¢. 69 z 30. januara 2018 o kybernetickej bezpecnosti a o zmene a doplneni niektorych
zdkonov (dalej len ZKB). Vyhlasky ¢. 164 Narodného bezpecnostného dradu z 1. juna 2018, ktorou
sa urcuju identifikacné kritérida prevadzkovanej sluzby (kritérida zakladnej sluzby). Vyhlasky ¢. 165
Narodného bezpecnostného uUradu z 1. juna 2018, ktorou sa urcuju identifikacné kritéria
pre jednotlivé kategdrie zdvainych kybernetickych bezpecnostnych incidentov a podrobnosti
hldsenia kybernetickych bezpe&nostnych incidentov. Vyhladky ¢&. 362 VYHLASKA Narodného
bezpecnostného Uradu z 11. decembra 2018, ktorou sa ustanovuje obsah bezpecnostnych opatreni,
obsah a Struktura bezpecnostnej dokumentdcie a rozsah vSeobecnych bezpecnostnych opatreni
(dalej len VKB).

Mnoho organizacii riesi otazku, aké kontrolné opatrenia a v akych oblastiach je podla poZiadaviek ZKB a VKB povinné dodrziavat.
TaktieZ sa zamyslaju nad tym, aké systémy a rieSenia im moZu spolahlivé dodrZiavanie tychto poZiadaviek zaistit. Tento dokument
popisuje, ako mozno dosiahnut splnenie niektorych dolezZitych poZiadaviek tychto pravnych noriem, a to zavedenim vhodného
systému centralneho zberu a riadenia bezpecnostnych udalosti postaveného na platforme LOGmanager.

2> Prehlad pre vedtcich pracovnikov na poziciach CISO/CIO

Tento dokument pracuje s aktudlnym znenim ZKB a VKB k 1. junu 20189.
Strucne k ZKB:

® Upravuje organizdaciu, posobnost a povinnosti orgdnov verejnej moci v oblasti kybernetickej bezpecnosti, narodnu stratégiu
a jednotny informacny systém kybernetickej bezpecnosti.
® Definuje postavenie a povinnosti prevadzkovatelov zakladnych sluZieb a poskytovatelov digitalnych sluzieb.

® Definuje jednotlivé sektory, prevadzkovatelov sluzieb a Ustredné organy, ktoré ich maju vo svojej pésobnosti a druhy
digitalnych sluzieb.

e Dalej vo vyhlagkach definuje identifika¢né kritéria zakladnej sluzby, identifikacné kritéria pre jednotlivé kategérie zavaznych
kybernetickych bezpecénostnych incidentov, podrobnosti hlasenia kybernetickych bezpecnostnych incidentov a obsah
bezpecnostnych opatreni, obsah a Struktiru bezpecnostnej dokumentéacie a rozsah vSeobecnych bezpecnostnych opatreni.

> LOGmanager - strucny popis

LOGmanager bol vyvinuty ako systém pre centralizovanu spravu protokolov udalosti (logov), poskytujuci jednoduché zobrazenie
vsetkych strojovo generovanych dat v organizacii. V prvom kroku LOGmanager zhromazduje, unifikuje a dlhodobo uchovava
protokoly udalosti a zaznamy o udalostiach z aktivnych sietovych prvkov, bezpecnostnych zariadeni, operacnych systémov
a aplikaéného softvéru. Nasledne v ,takmer redlnom case” (near real-time) ukladd zhromazdené data do dobre definovanej
vykonnej databazy, ku ktorej mozu IT bezpecnostni Specialisti pristupovat prostrednictvom preddefinovanych riadiacich panelov
a Struktdrovaného i fulltextového vyhladavania s grafickym zobrazenim vysledkov. To moze byt pouzité, okrem iného, aj pri pIneni
vybratych povinnosti vychadzajucich zo ZKB. Ide najméa o povinnosti pre prevadzkovatelov zékladnej sluzby, plneni bezpecnost-
nych opatreni, rieSenie kybernetickych bezpecnostnych incidentov a vykonanie auditu kybernetickej bezpec¢nosti. LOGmanager
dalej poskytuje zakladné SIEM funkcie, ako sU upozornenia s limitmi a jednoduché korelacie. Na nasadenie s cielom ziskat sulad
so ZKB su tieto integrované SIEM funkcie dostatocné. Pokial vSak zdkaznik pozaduje pokrocilé analytické a korelacné funkcie,
LOGmanager poskytuje jednoduchu integraciu s dalSimi ndstrojmi pouzivanymi na monitorovanie alebo analyzu dat, ddtovych
tokov, aplikacii a operacnych systémov. Pomocou LOGmanagera je mozné rychlo a jednoducho vizualizovat rézne typy dat,
a preto je vhodnym rieSenim na implementaciu aj v takych zloZitych a komplikovanych prostrediach, ako st 1oT a SCADA.
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> LOGmanager a jeho vztah k ZKB

LOGmanager pomaha vsetkym povinnym subjektom predovsetkym s dodrziavanim povinnosti vyplyvajucich z nasledujdcich

poZiadaviek ZKB:

Na

Prijat organizacné a bezpecnostné opatrenia na riadenie rizik.

Prijat opatrenia na predchadzanie incidentom nardsajucim bezpecnost.
Viest bezpecnostnu dokumentdaciu.

Hlasit kybernetické bezpecnostné incidenty.

Poskytovat Uradu sucinnost na posudenie bezpecnosti.

vyssie uvedené povinnosti LOGmanager poskytuje mechanizmy protokolovania, upozorfiovania

a zaistuje schopnost spatne dohladat aktivity systémov aj uZivatelov a vykonavat ich priebezny aj narazovy audit. To je kriticky

doélezité pre prevenciu, odhalovanie alebo minimalizaciu vplyvov narusenia (kompromitacie) dat aj systémov. Vzhladom na to,

Ze LOGmanager v ramci jednoduchého zobrazenia poskytuje pristup ku vsetkym strojovym ddtam, je mozné v pripade, Ze sa zisti

problém, robit podrobné sledovanie, aktivovat vystrahy a zaistit detailnt analyzu. V skratke ide o aplikdciu na zhromazdovanie,

ukladanie a analyzu protokolov udalosti, ktora umoZfuje nakladovo efektivnu automatizdciu bezpecnostnych opatreni

a proaktivnu ochranu informacnych systémov a elektronickych sieti.

LOGmanager spliia bez vyhrad poZziadavky normy STN EN ISO/IEC 27001:2013 na vytvaranie auditnych zaznamov. Potvrdenie

od autorizovaného auditora je na vyZiadanie u vyrobcu LOGmanager riesenia k dispozicii.

> PodrobnejsSie o ZKB pre Specialistov bezpecnosti

Pre zdujemcov o podrobné prestudovanie spominanych pravnych noriem su tieto v Uplnom zneni k dispozicii na webovej adrese:
https://www.sk-cert.sk/sk/legislativa/index.html

Na ucely tohto dokumentu je dolezité, ako ZKB a VKB stanovuju organizacné a bezpecnostné opatrenia a akym spésobom moze

vhodne zvoleny Security Event Management prispiet k naplneniu poZiadaviek realizacie niektorych z tychto opatreni. Riesenie

LOGmanager pomdha v rychlej a jednoduchej orientacii spracovavanych logov. Dalej su v texte uvedené konkrétne ustanovenia

ZKB/VKB, pri realizécii ktorych LOGmanager dopomaha k ich splneniu.

Bezpecnostné opatrenia a opatrenia na predchadzanie incidentom:

Zabezpecit dokaz alebo d6kazny prostriedok tak, aby mohol byt pouzity v trestnom konani.
LOGmanager bol navrhnuty podla ISO 27001:2013 na vytvaranie auditnych zaznamov a vykondvanie forenznej analyzy.
Umozriuje tak podporovat poZiadavky ZKB § 19 Povinnosti prevddzkovatela zakladnej sluzby.

Riadit bezpecnost sieti a informacnych systémov, prevadzky, pristupov, monitorovania a bezpecénostnych auditov.
LOGmanager sleduje kybernetické bezpecnostné udalosti a zaistuje ochranu pristupu k vzniknutym zdznamom. LOGmanager
je nastroj podporujuci prevedenie jednorazového aj periodického auditu dodrziavania bezpecnostnych politik a poskytuje
platformu pre rolu auditora kybernetickej bezpecnosti. Umozriuje tak podporovat poziadavky VKB § 10 Bezpecnostné
opatrenia pre oblast podla § 20 ods. 3 pism. f) zdkona.

Predchadzat a riesit kyberneticky bezpe¢nostny incident. Dosahovat sulad sieti a informacného systému

s bezpecnostnymi Standardmi v oblasti kybernetickej bezpecénosti.

LOGmanager pomaha pri detekcii a vyhodnocovani bezpecnostnych udalosti a incidentov, zlepSuje moZnosti koordindcie pri
rieseni IT incidentov vSeobecne. Z hladiska koordinacie — vSetky doleZité strojové data sa nachadzaju v [udsky zrozumitel-
nom formate v jednom StruktUrovanom uloZisku, ¢im sa zrychluje prevedenie analyzy zakladnych pricin incidentu

(RCA — Root cause analysis) a nasledné prevedenie napravy. Umoznuje tak podporovat poZiadavky ZKB § 24 Hlasenie
kybernetickych bezpecnostnych incidentov prevadzkovatefom zakladnej sluzby.

Preverit G¢innost prijatych bezpe€nostnych opatreni a plnenie poZiadaviek stanovenych tymto zakonom vykonanim
auditu kybernetickej bezpecnosti.

LOGmanager dopomaha suladu pozadovanych opatreni tvorbou vhodnych reportov a auditov. UmozZriuje tak podporovat
poziadavky ZKB § 29 Audit.

Monitorovat bezpecnosti sieti a informacnych systémov implementaciou centralneho nastroja na zaznamenavanie
¢innosti sieti a informacnych systémov a ich pouzivatelov.

LOGmanager je nastrojom na centralny zber a analyzu ¢innosti véetkych systémov generujucich strojové ddta. Umoznuje tak
naplnit poZiadavky VKB § 15 Bezpeénostné opatrenia pre oblast podla § 20 ods. 3 pism. k) zékona.
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® Zaznamendavanie udalosti informacného a komunikacného systému, jeho uzivatelov a administratorov.

LOGmanagerom odporucané technické opatrenia:

Tu je hlavnd doména LOGmanagera. LOGmanager vykondva nespochybnitelné a dlhodobé uloZenie zaznamenanych
bezpecnostnych a prevadzkovych udalosti aktivit informacného a komunikacného systému. Spolupracuje pri jednorazove;j
sietove] identifikacii zariadenia pdvodcu a zaznamendva poZadované informdcie ako z hladiska obsahu, Struktury,
tak aj ¢innosti. Podla modelu LOGmanagera a mnozstva zbieranych strojovych dat dokdze poskytnut dostatocnu retenciu
dat na naplnenie pozZiadaviek na nespochybnitelné ukladanie zdznamov udalosti. A to bez nutnosti vyuZivat externé

datové ulozisko.

® Zber a vyhodnocovanie kybernetickych bezpecnostnych udalosti.
LOGmanager je nastroj, ktory zbiera a nepretriite vyhodnocuje kybernetické bezpecnostné udalosti na zaklade
upozorneni a korelacii. Poskytuje rychle vyhladavanie a zoskupovanie suvisiacich zaznamov. Dalej poskytuje informacie
pre urcené bezpecnostné role a umoziuje nastavenie pravidiel na v€asné varovanie o vzniknutych bezpecnostnych

udalostiach.

e Kryptografické opatrenia.
LOGmanager umoZiiuje upozornovat na vyuZivanie menej odolnych algoritmov, kltcov aj protokolov, ako je uvedené

v odporuceniach vydanych Uradom.

Kyberneticky bezpe¢nostny incident a LOGmanager:
LOGmanager pomaha splnit naleZitosti hldsenia bezpelnostného incidentu. A to hlavne tym, Ze udalosti zaznamenava
v nespochybnitelnej podobe, s presnou identifikaciou informaéného a komunikaéného systému, doveryhodnou casovou

peciatkou a poskytne potrebné informacie na vytvorenie podrobného popisu incidentu.

2> Minimalne poziadavky CSIRT.SK

V doésledku nedostatkov presnych technickych poZiadaviek na realizaciu Security Event Managementu je vhodné sa obratit
na odporucanie dalSich déveryhodnych institucii. VIadna jednotka pre riesenie pocitacovych incidentov v Slovenskej republike vo
svojom dokumente: ,,Metodika pre systematické zabezpecenie organizacii verejnej spravy v oblasti informacnej bezpe¢nosti“
sumarizuje minimalne opatrenia potrebné na zabezpeclenie informacnych systémov a infrastruktlry organizacie so zvySenymi
poziadavkami na bezpecnost. LOGmanager ako centralna logovacia platforma je vhodnym kandidatom na splnenie tychto poZia-
daviek. Zaroven mozu byt vyuzité jeho rozsiahle reportovacie a alertovacie funkcionality, pomocou ktorych mdzu byt rozosielané

notifikacie a reporty zodpovednym osobam a administratorom systémov.

Vyber jednotlivych poZiadaviek z uvedenej metodiky, ktoré je mozné spinit pomocou LOGmanagera:
2.14 Musi byt implementované logovanie a logy by mali zaznamenavat minimalne:
a. (Uspesné aj netspesné) Prihlasenie a odhlasenie.
b. (Uspe$né aj nelspedné) Viytvorenie, modifikacia alebo zmazanie pouzivatela alebo skupiny.
c. (Uspe$né aj nelspeiné) Pokusy pristupit k citlivym udajom (Udaje klasifikované hornymi dvomi klasifikaénymi
stupnami v ramci organizacie).
d. (Uspedné aj netspesné) Pokusy o kritické operécie.
2.15 Logy musia byt centralne ukladané a archivované minimalne 6 mesiacov.
2.16 RieSenie musi podporovat aj logovanie vo formate syslog a musi podporovat preposielanie tychto logov na externy syslog
server.
3.65 Na serveri musi byt aktivne logovanie:
d. Logy musia byt uchovdvané na separatnom zariadeni, resp. na separatnej logickej particii.
f. Logy by mali byt archivované na ¢as stanoveny pravidlami organizacie, minimalne vsak 6 mesiacov.
4.34 V pripade neobvyklej udalosti by mal byt notifikovany systémovy administrator, a to minimalne v tychto pripadoch:
a. Bliziace sa zaplnenie kapacity UloZzného priestoru.

b. Nestandardne vysoka zataz systému (load).

c. Detekovana neobvykla bezpecnostna udalost.
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4.35 Odporuca sa implementovat unifikovany centralny monitorovaci systém s nastavenymi metrikami pre kazdé monitorované
zariadenie/systém. Priklady nastavenia metrik: upozornenie e-mailom pri 80 % zaplnenia diskovej particie, SMS alert pri 95
% zaplneni diskovej particie, upozornenie pri 50 % vyuziti CPU pocas 5 minut, SMS alert pri nedostupnosti kritickej sluzby
viac ako 5 minut.
4.39 Odporuca sa nastavit monitorovaci systém tak, aby v pripade vaznych udalosti produkoval aj upozornenie cez , out-of-band”
kanal (napriklad e-mail a SMS).
4.40 Logy musia obsahovat korektné informéacie o datume, Case a pouZitej Casovej zéne. Na korektné nastavenie ¢asu sa odpo-
ruca nastavit synchornizaciu s déveryhodnym NTP serverom. Odporuca sa vyuzit autentifikovanu NTP synchronizaciu.
4.42 Logovanie musi byt nastavené tak, aby pripadné zaplnenie logovacieho miesta neovplyvnilo stabilitu OS. MoZné opatrenia:
samostatna diskova particia, rotovanie logov a maximalna velkost logov.
4.43 Logy z kritickych sluZieb a serverov musia byt synchronizované na samostatné logovacie zariadenie.
4.44 Logovacie sUbory by mali byt zabezpecené aspon takymto spésobom:
a. Mali by byt CitateIné pre administratora.
b. Nemali by byt prepisovatelné a vymazatelné (mal by byt mozny len zapis na koniec stboru).
c. Odporuca sa komprimovat a Sifrovat archivované logovacie subory. Pri ruénej archivacii sa odporuca aj podpisovat
logovacie subory.

7.6 Bezpecnostné logy z pracovnych stanic by mali byt odosielané na centralny server a ukladané minimalne 6 mesiacov.

Linka pre zdujemcov o podrobné prestudovanie spominanej metodiky. Tato je v Uplnom zneni k dispozicii na webovej adrese:
https://www.csirt.gov.sk/informacna-bezpecnost/osvedcene-postupy/metodika-zabezpecenia-ikt-8a6.html

> LOGmanager — zhodnotenie nakladov na rieSenie a prinosov pre organizaciu

Pred realizidciou zakonom poZadovanych opatreni je vhodné spravit analyzu rizik a zhodnotit celkové naklady na rézne varianty
rieSenia, a to pri maximalnom zachovani suladu s regulaciami. LOGmanager poskytuje vyvazeny pomer na vynalozené naklady na
rieSenie pri dostato¢nom plneni bezpecnostnych a technickych opatreni vyZzadovanych ZKB/VKB.

Hlavné vyhody rieSenia LOGmanager pre organizacie hfadajice optimalny pomer medzi dosiahnutou bezpecnostou a rozumnymi
nakladmi:

Rychla implementdcia. Na dosiahnutie suladu s regulaciami postacuje implementdcia v priebehu niekolkych dni.
e Obsahuje zakladné SIEM funkcie a vzorové alerty aj koreldcie pre typické uzivatelské priklady pouZzitia.

e Jednoduché zaskolenie obsluhy. UZivatelsky prehladné a intuitivne ovlddanie v ¢estine/anglictine.

e Detailnd dokumentacia v Cestine aj anglictine. Navody na vhodné nastavenie zdrojov udalosti.

o Nizke a hlavne presne definované naklady na prevadzku rieSenia. Hardvér, softvér, sluzby v cene.

e  Ziadne skryté licenéné naklady, LOGmanager neobsahuje licenéné obmedzenia.

e Sulad s normou STN EN ISO/IEC 27001:2013, splnenie poZiadaviek reguldcii.

Na zaver: Aj ked vasa organizacia zatial nepatri medzi povinné subjekty podla ZKB, moZze preukazat zodpovedny pristup
(,due diligence” and ,,due care”) k bezpecnosti informacii a IT systémov realizaciou opatreni uvedenych v odporuceniach ZKB.

Dna 3.6.2019 LOGmanager security solution architect Peter Domény. Email: peter.domeny@logmanager.sk

INFORMACIE O VYROBCOVI A REFERENCIE

LOGmanager je vyvijany od roku 2014 ako nosny produkt firmy Sirwisa a.s., ktord sidli v Prahe. Doteraz nasiel LOGmanager viac

ako 150 spokojnych zakaznikov a na strankach www.logmanager.sk najdete vybrané referencie. Medzi nasich zakaznikov patri

nielen Statna sprdva, ale aj priemyslové podniky vietkych velkosti a oborov, obchodné spolocnosti, banky, poistovne a dalSie.

Pre dalsie referencie priamo z oblasti, ktora Vas zaujima nas nevahajte kontaktovat.
\, J
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