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Dostupny SIEM

LOGmanager

V dnesnom pretechnizovanom svete su informacie hlavnym zdrojom
umoznujucim spravne rozhodnutie v spravny cas. Oproti tomuto
konstatovaniu stoji fakt, Ze dolezité informacie su distribuované
cez najroznejsie zariadenia a aplikacie naprie¢ celou organizaciou, nie
vidy v fahko pochopitelnom formate a s rozdielnou dostupnostou.
Zjednotenie informacii z viacerych zdrojov a ich preloZenie do ludsky
zrozumitelného tvaru, nastavenie pravidiel pre manipulovanie s informa-
ciami a ich nespochybnenie su preto kfi¢ovymi poZiadavkami pre efekti-
vitu bezpecnostnych a operativnych Cinnosti kazdej organizacie. Ked sa
k tomu pridd aj prehladnd interpretdcia tychto informdcii v kompaktnom
a vykonnom nastroji, ziska IT organizacia nastroj pre realizéciu spravnych
rozhodnuti. A tymto nastrojom je Cesky systém LOGmanager .
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Urcenie systému LOGmanager

LOGmanager je HW rieSenie pre centralizovanu spravu logov a inych stro-
jovych dat z fubovolnych zdrojov. Je zaloZeny na vykonnej databdze
s obrovskou kapacitou, rychlym vyhladavanim vo “velkych ddatach”
a okamZitou vizualizaciou vyZiadanych dat. Jeho podstatou je zber, dlho-
dobo nespochybnitelné ukladanie a analyza strojovych dat organizécie.
Umoznuje prehladavat agregované velké data v redlnom case, vytvarat
Statistické analyzy, reporty a upozornenia na udalosti korelované z dat
viacerych zdrojov. Nevyhnutnou sucastou rieseni LOGmanager je taktiez
podpora suladu s poziadavkami zakonnych noriem. Pri sprdvnej imple-
mentdacii pomdze organizacii k zaisteniu zhody s STN/ISO 27001:2013
o obstaravani auditnych zaznamov, plnenie poZiadaviek GDPR ¢i Zakona
o kybernetickej bezpecnosti. LOGmanager vsak nie je urceny iba pre od-
delenie bezpecnosti IT, alebo ako povinny nastroj k splneniu diskutabilnej
poziadavky nejakej regulacie. Pri vyvoji LOGmanagera je kladeny velky
doraz na jeho redlny prinos pre IT. Toto riesenie je velkou pomocou pre
prevadzku IT obecne, pretoZe na jednom mieste zhromazduje prevadzko-
vé data zo vSetkych doleZitych systémov. Operator IT tak dostane moz-
nost zistit v priebehu par sekund informacie o prevadzkovych stavoch a
pripadnych poruchach, ktoré by inak musel hodiny komplikovane vyhlada-
vat v distribuovanych zdrojoch.

Podporované zariadenia

LOGmanager podporuje viac ako 120 zdrojov zo vsetkych oblasti IT,
od bezpecnostnych rieseni, cez sietové prvky, virtualizaciu, operacné
systémy, databazy aZ po aplikacie. Zoznam je velmi sSiroky a s kazdou aktu-
alizdciou sa rozSiruje. LOGmanager dalej podporuje Standardizované
Struktdrované formaty logov ako su CEF, LEEF a JSON. Pre Specifické zdro-
je umozniuje rychle a lahké vytvorenie zakaznickych parserov.

SPLNUJE POZADAVKY
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Kldcové vlastnosti

Centrélne UloZisko logov, udalosti a strojovych dat organizacie
Zjednotenie formatu zdrojovych logov do zrozumitelnej formy
Spracovanie a vizualizacia prijatych dat v redlnom c¢ase

Rychle prehladavanie dat bez nutnej znalosti SQL jazyka

SIEM funkcie. Alerty na zéklade podmienok s limitmi a koreldciami
Unikatne grafické konfiguracné a programovacie rozhranie
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Radikdlna jednoduchost a uZivatelskd privetivost pre zaklad-
né aj pokrocilé operacie, vidy v grafickom prostredi
Lahké vytvaranie reportov a auditnych sprav za behu
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Umoznuje lahsie spinenie poZiadaviek na zhodu s regulaciami pre:
° GDPR

Zékon o kybernetickej bezpecnosti a nadvézujice vyhlasky

STN/ISO 27001:2013 pre obstardvanie auditnych zdznamov

PCI DSS 3.2

—> Bez licen¢nych obmedzeni na mnoZstvo zdrojov ¢i ulozené data
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Konkurenéné vyhody

Trvaly prijem az 10 000 udalosti za sekundu

Riesenie "vietko v jednom" - HW+SW pre jednoduché nasadenie

V zéklade diskové UloZisko aZ pre 100TB logov

Podpora velkého mnoZstva zdrojovych zariadeni, OS a aplikacii
Centrélne riadeny klient pre zber logov z Windows OS

Riedenie vysokej dostupnosti v Active/Active klastri

Rychle nasadenie a lahké zaskolenie pre bezné operacie

Rozhranie a kompletnd dokumentacia v ¢eskom aj anglickom jazyku
Navrhnuté s ohladom na Specifika stredoeurdpskych statov
Rozsiahla siet spolahlivych a technicky zdatnych partnerov
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Priama technickd podpora vyrobcom a testovanie zadarmo




Typické uzivatelské pripady

NV
Zhoda s predpismi

Potrebujete vzhladom k svojmu poésobeniu
centralny systém  pre analyzu
a dlhodobé uloZenie auditnych i prevadzkovych
dat. PoZadujete cenovo efektivne riesenie
bez licencnych obmedzeni, ktoré naplnia
,tickboxy“ vo Vasom auditnom pléne a firemnej
bezpecnostnej politike...

spravu,

Monitoring bezpecnosti

Chcete monitorovat bezpecnostné systémy, ale
pouZivate viaceré platformy, z ktorych by ste
radi zjednotili logy a audity do jednotného
formatu. Specializované riedenie je velmi drahé
a ma obmedzenu podporu iba pre niektorych
vyrobcov. LOGmanager spracuje a analyzuje
logy zo vsetkych zdrojov bez obmedzenia...
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Kontrola pravidiel

Chcete overovat, ¢i su pravidld v bezpecnost-
nych systémoch v sulade s firemnou politikou...

802.1x

Dohlad nad pristupom k sieti

riadenie
bezdrétovej sieti

Planujete nasadit centralizované
pristupu k drotovej a
a prevadzka IT potrebuje kontrolny systém
pre 802.1X. Spojit na jednom mieste logy
z overovania na aktivnych prvkoch pocitacovej
siete, jednotného prihldsenia cez  Active
Directory, spravy z RADIUS servera...
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Dozor konfigura€nych zmien

Kto, kedy a s akym vysledkom vykonaval konfi-
guracné zmeny v aktivnych prvkoch, operac-
nych systémoch a aplikacidch. Potrebujete
vzdy Cerstvé auditné data a reporty vo svojej
emailovej schranke? Chcete mat mozZnost
vediet, ¢o konkrétne administrator pred
pol rokom modifikoval naprie¢ Vasim IT...
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Sledovanie pristupu k aplikaciam
Kto, kedy a s akym vysledkom vykondval ope-
racie vo Vasich aplikaciach a databazach...

Technicka Specifikacia jednotlivych produktov LOGmanager
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Dohlad nad suborovymi servermi

Kto kopiroval alebo vymazal
20 sUborovych serverov? Chcete mat pod kon-
trolou operacie na suborovych
a vediet kedy, kto a aké operacie vykonaval.
Zasiahol vasu organizdciu ransomvér a chcete
cielene obnovit iba zaSifrované subory. Ale
neviete, ¢o vsetko bolo zasifrované...

citlivé data

serveroch

SIEM
Ochrana informdcii
Ochrana informacii proti neopravnenému
vymazaniu ¢ modifikacii. Logy, strojové

data a udalosti v LOGmanageri nie je mozné
modifikovat a vdaka certifikacnému systému
podfa STN/ISO 27001:2013 pre obstaravanie
auditnych zdznamov je mozné LOGmanager
pouzit ako platformu pre vytvorenie
dbkazov o ¢innostiach, operaciach...
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Identifikacia datovych tokov
Kto z externistov stahoval cez VPN viac dat
z Vasej siete, ako je obvyklé. Z akych zdrojov
a ¢o presne vyniesol ...

LOGmanager Appliance se software 3.x

Procesor | Pamét |

Disk | raD |

Kapacita DB |

Odhad retence EPS' - dni

| Trvaléeps’ | 3pitkové EPS'

LOGmanager-XL na HPE nebo DELL serveru 2U vysky s integrovanym Workload Akcelerdtorem”. (5 let NBD RMA, 1 nebo 5 let SW aktualizace, 1x LOGmanager-VF)

2x14core Intel Xeon@2.6GHz 128GB 12*10TB | 6 1007TB 5000EPS - 365dni 10000 I 20000/10min
LOGmanager-L na HPE nebo DELL serveru 2U vysky. (5 let NBD RMA, 1 nebo 5 let SW aktualizace, 1x LOGmanager-VF)
2x10core Intel Xeon@2.2GHz | 12868 |  12*4TB. | 6 | 40TB | 3000EPS - 275dni | 5000 (6000%) [ 10000/10min
LOGmanager-M HPE nebo DELL server 1U vysky. (3 roky NBD RMA, 1 nebo 3 roky SW aktualizace, 1x LOGmanager-VF)
1x10core Intel Xeon@2.2GHz | 64GB | 4*478 [ 5 ] 1278 | 1000EPS - 230dni | 2000 | 4000/10min

LOGmanager-Demo ve formatu Intel NUC - pouze jako neprodukéni box pro lab nebo na PoC. (3 roky NBD RMA, 1 nebo 3 roky SW aktualizace, 1x LOGmanager-VF)

1x2core Intel 5@2.9GHz |  1ecB [ 1*soocB | N/A [ 40068 | 250EPS - 30dni | 500 | 1000/10min

LOGmanager Forwarder (feseni pro bezpeény a spolehlivy shér logli ze vzdalenych poboéek a z Internetu/DMZ)

Procesor | Pamét | Disk | RAID | Kapacita DB | Odhad retence | Trvalé EPS' | Spickové EPS'
LOGmanager-VF Virtudlni forwarder s 8, 16 nebo 128GB diskového prostoru ve verzi pro HyperV a VMWARE. (1 rok SW aktualizace)
2*vCPU 4GB VRAM 8/16/128GB vDisk N/A 8/16/128GB N/A; pracuje pouze jako mezipamét 9000 18000/10min
1*vCPU 4GB VRAM 8/16/128GB vDisk N/A 8/16/128GB N/A; pracuje pouze jako mezipamét 6000 12000/10min
LOGmanager-HF Fyzicky forwarder ve formatu Intel NUC. (3 roky NBD RMA, 1 rok SW aktualizace)
1x2core Intel i5@2.9GHz [ 1668 | 50068 [ na | 49068 | N/A; pracuje pouze jako mezipamét | 9000 | 18000/10min

LOGmanager Workload Accelerator’ (Nativné integrovan v LOGmanager-XL nebo jako volitelné rozsifeni pro LOGmanager-L)

LOGmanager-A Pfidavny 3.2TB NVMe modul k akceleraci zpracovani near-realtime operaci LOGmanager-XL a LOGmanager-L.

EPS® - oZekavané mnozstvi udélosti za sekundu, Log mix s RAW velikosti logli priimérné 700Byte. Odhad retence - kalkulace pro 24hodinové zpracovani daného objemu EPS.

Informacie o vyrobcovi a referencie

LOGmanager je vyvijany od roku 2014 ako nosny produkt firmy Sirwisa a.s., ktora sidli v Prahe. Doteraz nasiel LOGmanager viac ako 120 spokojnych
zakaznikov a na strankach www.logmanager.sk najdete vybrané referencie. Medzi nasSich zakaznikov patri nielen Statna sprava, ale aj priemyslové
podniky vsetkych velkosti a oborov, obchodné spoloc¢nosti, banky, poistovne a dalSie. Pre dalSie referencie priamo z oblasti, ktora Vas zaujima nas
nevahajte kontaktovat. Prislusné kontakty na existujucich zakaznikov, ktori sthlasia s uvadzanim na referencnom liste, radi poskytneme.

Tento produkt obsahuje Geolite2 data vytvorené spolo¢nostou MaxMind—www.maxmind.com www.logmanager.sk



