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LOGmanager Kli¢ové vlastnosti
V dnesnim pretechnizovaném svété jsou informace kritickym zdrojem = Centralni Uloziété logd, udalosti a strojovych dat organizace
umoznuuc’lml spra‘\l/ne rozh?dnut: V?_ s’prévny cas. V‘prohklédt{ k totnu —> Sjednoceni formatu zdrojovych logl do lidsky srozumitelné formy
konstatovani stoji fakt, Ze ddleZité informace jsou distribuovény PV oo , o
L "y o " o ) => Zpracovani a vizualizace pfijimanych dat v redlném case
v nejraznéjsich zafizenich a aplikacich napfi¢ celou organizaci, ne vidy , L, . . )
. , 3 ) ] 3 —> Rychlé prohledavani dat bez nutnosti znalosti SQL jazyka
ve snadno pochopitelném formatu a s rozdilnou dostupnosti. Sjednocenti ) y , o )
) , o R ) ) . = SIEM funkce. Alerty na zékladé podminek s limity a korelacemi
informaci z mnoha zdrojd a jejich preloZeni do lidsky srozumitelného o o i o ) )
tvaru, nastaveni pevnych pravidel pro nakladani s informacemi a jejich = Unikatni grafické konfiguracni a programovaci rozhrani
nezpochybnitelnost jsou proto klicové pozadavky pro efektivitu bezpet- - — Radikdlni jednoduchost a uZivatelska privétivost
nostnich i operativnich ¢innosti kazdé organizace. KdyZ se k tomu pfida = Snadné vytvafeni reportd a auditnich zprav za béhu
i prehledna interpretace téchto informaci v kompaktnim a vykonném = Umozni snadné&jsi spInéni pozadavku na shodu s regulacemi pro:
nastroji, ziska IT organizace nastroj pro realizaci spravnych rozhodnuti. ° GPPR o y o i .
A timto nastroi ie tesky systém LOG (] Zakon o kybernetické bezpecnosti a navazné vyhlasky
mMto nastrojem je cesky system manager. e  (SN/ISO 27001:2013 pro pofizovani auditnich zaznami
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analyzy, reporty a upozornéni na udalosti korelované z dat vice zdroju.
Nedilnou soucasti feseni LOGmanager je taktéZ podpora souladu Konkurencv:nl' VVhOdy
s pozadavky zdkonnych norem. Pfi spravné implementaci pomuze
organizaci k zajisténi shody s CSN/ISO 27001:2013 o potizovani auditnich
zaznamd, plnéni poZadavk({ GDPR ¢i Zdkona o kybernetické bezpecnosti.

Trvaly pfijem aZz 13 000 udalosti za sekundu
Redenf ,vée v jednom” - Server, OS, Aplikace, DB na jedné platformé
LOGmanager vsak neni uréen pouze pro oddéleni bezpecnosti IT. V zékladu diskove UloZisté pro az 160 TB logd

Pri vyvoji LOGmanageru je kladen velky ddraz na radikélni jednoduchost Podpora velkého mnoZstvi zdrojovych zafizeni, 05 a aplikac

uzivani a jeho redlny pfinos pro IT obecné. LOGmanager na jednom misté Centrain€ fizeny klient pro sbér logl z Windows OS

shromazdi provozni a diagnosticka data ze vSech dlleZitych systému Moznost vysoke dostupnosti v Active/Active clusteru

organizace. Operator IT tak dostane mozZnost zjistit béhem nékolika Snadné integrace se SIEM/UBA systemy tfetich stran

sekund informace o provoznich stavech a pfipadnych zédvadach, které by Rychlé nasazeni a snadné zaSkoleni pro bé&iné operace

jinak musel hodiny komplikované vyhledavat v distribuovanych zdrojich. Rozhranii kompletni dokumentace v Ceském jazyce

K tomu je i automaticky informovan o sledovanych udalostech a mlze Rozsahla sit spolehlivich a technicky zdatnych partnerd
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PFfima technicka podpora vyrobcem a moznost testovani zdarma

tak predchédzet kritickym IT nebo bezpecnostnim incidentlm.

Podporovana zafizeni

LOGmanager nativné podporuje vice nez 125 zdrojd ze vsech oblasti IT,
od bezpecnostnich feseni, pres sité, virtualizace, operacni systémy,
databdze, aZz po cloud aplikace. Seznam zdroji se kazdou aktualizaci
rozsifuje. LOGmanager ddle podporuje standardizované strukturované
formaty logl jako jsou CEF, LEEF, RFC5424 a JSON. Pro unikatni zdroje
dat umoznuje rychlé a snadné vytvoreni zakaznickych parser(.




Typické uzivatelské pripady

NV
Shoda s predpisy

Potfebujete vzhledem ke svému pusobeni
centralni

systém  pro  spravu, analyzu
a dlouhodobé uloZeni auditnich i provoznich
dat. PoZadujete
bez licen¢nich omezeni, které naplini ,tickboxy”
ve Vasem auditnim planu a firemni bezpecnost-

ni politice...

cenové efektivni reseni

Monitoring bezpecnosti

Chcete monitorovat bezpecnostni systémy, ale
pouzivate vice platforem, ze kterych byste radi
sjednotili logy a audity do jednotného formatu.
Specializované feseni je moc drahé a ma ome-
zenou podporu pouze pro nékteré vyrobce.
LOGmanager zpracuje a analyzuje logy ze vSech
zdroj bez omezeni...
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Kontrola pravidel

Chcete ovéfovat, zda jsou pravidla v bezpec-
nostnich
politikou...

systémech v souladu s firemni

802.1x

Dohled nad pfistupem k siti

Planujete nasadit centralizované fizeni pfistu-
pu k dratové a bezdratové siti a provoz IT
potrebuje dohledovy systém pro 802.1X.
Spojit na jednom misté logy z ovéfovani na
aktivnich prvcich pocitacové sité, jednotného
Active

prihlaseni pres
z RADIUS serveru...

Directory, zpravy

Sledovani konfiguraénich zmén
Kdo, kdy a s jakym vysledkem provadél konfi-
guracni zmény v aktivnich prvcich, operacnich
systémech a aplikacich. Potfebujete vidy
Cerstva auditni data a reporty ve své emailové
schrance? Chcete mit
co konkrétni administrator pfed pll rokem
modifikoval napfi¢ Vasim IT...

9

mozZnost  védét,

Sledovani pfistupu k aplikacim

Kdo, kdy a s jakym vysledkem provadél
operace ve Vasich aplikacich a databazich...

Technicka specifikace jednotlivych produkti LOGmanager
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Dohled nad souborovymi servery

Kdo kopiroval nebo mazal citliva data ze soubo-
rovych serverl? Chcete mit pod kontrolou
operace na souborovych serverech a védét
kdy, kdo a jaké operace provadél. Zasahl vasi
organizaci Ransomware a chcete cilené obnovit
pouze zasifrované soubory. Ale nevite, co bylo
zasifrovano...

SIEM

Funkce i snadnd integrace

LOGmanager obsahuje analytické
funkce SIEM fedeni. Pokud se vSak v budouc-
nosti rozhodnete pro nasazeni dalsiho nastroje,
LOGmanager pomuze. UmozZnuje selektivné
sdilet strukturovand data v mnoha formétech
s produkty tfetich stran. Setfi tak na licen¢nich
poplatcich za tyto nastroje a zjednodusi jejich

£ [

Ochrana informaci

Strojova data nelze modifikovat a diky certifikaci
systému (dle CSN/ISO 27001:2013) pro audit
Ilze LOGmanager pouZit jako platformu pro
vytvéareni report( a forenzni analyzu...

zakladni

LOGmanager Appliance se software 3.6.0 a vyse

Procesor | Pamét |

Disk | raiD |

Kapacita DB |

Odhad retence EPS” - dni |

Trvalé EPS® | 3pickové EPS®

LOGmanager-XL na DELL nebo HPE serveru 2U vysky s integrovanym Workload Akceleratorem”. (5 let NBD RMA, 1 nebo 5 let SW aktualizace, 1x LOGmanager-VF)

2x16core Intel Xeon@2.9GHz | 12868 |

12¢1218. | 6 |

12078 |

5000EPS - 440 (5802) dni

| 10000 | 20000/10min

LOGmanager-L na DELL nebo HPE serveru 2U vysky. (5 let NBD RMA, 1 nebo 5 let SW aktualizace, 1x LOGmanager-VF)

2x12core Intel Xeon@2.2GHz | 128GB |

12*4TB

| 6 | 4078 |

3000EPS - 275 (5502) dni

| 5000 (6000%) | 10000/10min

LOGmanager-M DELL nebo HPE server 1U vysky. (3 roky NBD RMA, 1 nebo 3 roky SW aktualizace, 1x LOGmanager-VF)

1x12core Intel Xeon@2.2GHz | 64GB | 4*4TB [ 5 ] 1278 | 1000EPS - 230dni | 2000 | 4000/10min
LOGmanager-S DELL Tower server. (3 roky NBD RMA, 1 nebo 3 roky SW aktualizace, 1x LOGmanager-VF)
1x2core Intel G5500@3.8GHz | 3268 | 2*4T8 | 1 ] 478 250EPS - 310dni | 500 | 1000/10min

LOGmanager-Demo ve formétu Intel NUC - pouze jako neprodukéni box pro lab nebo na PoC. (3 roky NBD RMA, 1 nebo 3 roky SW aktualizace, 1x LOGmanager-VF)

1x2core Intel i5@2.6GHz | 32GB |

1*500GB

[ na ] ag0GB

250EPS - 30dni | 500

| 1000/10min

LOGmanager Forwarder (fesenipro bezpecny a spolehlivy sbér logti ze vzdalenych pobocek a z Internetu/DMZ)

LOGmanager-VF Virtudlni forwarder s 8, 16 nebo 128GB diskového prostoru ve verzi pro HyperV a VMWARE. (1 rok SW aktualizace)

2*vCPU 4GB vRAM [8/16/128GBvDisk] N/A | 8/16/128GB | N/A; pracuje pouze jako mezipamét | 9000 | 18000/10min
LOGmanager-HF Fyzicky forwarder ve formatu Intel NUC. (3 roky NBD RMA, 1 rok SW aktualizace)
1x2core Intel i3@2.4GHz | 8GB | 256GB | N/A | 256GB | N/A; pracuje pouze jako mezipamét | 9000 | 18000/10min

Rozsiteni

Workload Akcelerator® - Pfidavny NVMe modul k akceleraci zpracovani near-realtime operaci - integrovan v LOGmanager-XL a volitelny pro LOGmanager-L.

DB roziiteni® - Volitelné rozsiteni kapacity DB o dalsich 40TB pro LOGmanager-L na 80TB a XL na 160TB. (nutno objednat s objednavkou LOGmanager).

Sitové rozsifeni - Volitelné rozsiteni sitového rozhrani o 4*SFP+ porty pro LOGmanager-L a XL.

Vykon v EPS® - oekavané mnozstvi udalosti za sekundu, log mix s RAW velikosti logd primérné 700Byte. V HA clusteru vykon vzroste na 130% jednotkového vykonu.

Informace o vyrobci a reference

LOGmanager je vyvijen od roku 2014 jako nosny produkt firmy Sirwisa a.s., kterd sidli v Praze. Na strankdch www.logmanager.cz naleznete vybrané
reference. Mezi nase zdkazniky patfi nejen statni sprava, ale i primyslové podniky vsech velikosti a obor(, obchodni spolecnosti, spolecnosti z oblasti
bankovnictvi a dalsi. Pro podrobnéjsi list referenci pfimo z oblasti Vasi ¢innosti nds nevahejte poptat. Prislusné kontakty na stavajici zdkazniky,
ktefi souhlasi s uvadénim na referenénim listu, radi predame.

Tento produkt obsahuje Geolite2 data vytvorend spole¢nosti MaxMind —www.maxmind.com www.logmanager.cz




